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Séance 3 : Identity Shield (L’E-Réputation) 
 

Durée totale : 60 minutes 

1. Éveil & Réflexion (15 min) : 

o Exercice : "Tapez votre nom sur Google. Que voyez-vous ? Que verrait un 

recruteur ?" 

o Présentation des enjeux de l'e-réputation et des traces numériques. 

2. Mise en jeu (30 min) : 

o Partie de jeu : Focus sur la gestion de la jauge d'E-Réputation. Les joueurs doivent 

apprendre qu'une attaque (Doxing, Bad Buzz) peut détruire des années de 

construction de profil. 

3. Le Tour de Table de l'Expert (15 min) : 

o Débat : "Est-il possible d'être protégé à 100% sur internet ? (Réponse : Non, mais 

on peut limiter les risques)." 

o Focus : "Si vous êtes victime d'un Deepfake, quelle carte 'Réponse' (Vert) 

utiliseriez-vous dans la vraie vie ? (Signalement CNIL / Droit de réponse)." 

o Conclusion : On ne subit pas internet, on le paramètre. 
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Questions de débriefing "Flash" pour le formateur : 

Pour chaque fin de séance, vous pouvez poser ces 3 questions pour valider les acquis : 

1. La découverte : "Quelle est la carte (ou le concept) que vous ne connaissiez pas avant 

de jouer ?" 

2. La stratégie : "Si on recommençait la partie, quelle carte de défense poseriez-vous en 

priorité ?" 

3. L'action : "Quelle est la première chose que vous allez modifier sur votre propre matériel 

ou vos comptes ce soir ?" 

 
 


