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Séance 2 : CyberShield (La Cybersécurité) 

Durée totale : 75 minutes 

Mise en contexte (15 min) : 

Scénario : "Vous êtes le responsable sécurité d'une mairie. Une cyberattaque 

mondiale est en cours. Votre mission : sécuriser vos serveurs." 

Tour d'horizon des types d'attaques (Rouge) et de défenses (Bleu). 

Mise en jeu (40 min) : 

Partie de jeu : L'ambiance doit être un peu plus "tendue". L'animateur peut annoncer 

des "événements mondiaux" (ex : "Nouvelle faille Zero-Day découverte, tout le 

monde défausse sa dernière carte !") pour dynamiser. 

Le Tour de Table de l'Expert (20 min) : 

Analyse : "Quelle attaque a été la plus dévastatrice ? (Souvent le Ransomware). 

Comment la carte 'Sauvegarde' vous a-t-elle sauvé ?" 

Transfert : "Dans votre vie professionnelle, quel est votre premier réflexe si vous 

recevez un mail suspect (Phishing) ?" 

Conclusion : Rappel de la règle d'or : La sécurité est une chaîne, elle a la force de 

son maillon le plus faible. 
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